NAJWAZNIEJSZE FAKTY
DLA RODZICOW

Uczenie sie o Bezpieczenstwie w sieci,
w tym zagrozeniach wynikajacych z
sextingu

W obecnych czasach dzieci i mtodziez majg wiecej mozliwosci kontaktu niz kiedykolwiek
wczesniej. Wielu z nich wykorzystuje szeroka game aplikacji i technologii do przesytania
sobie zdjec i informacji. Przy pomocy telefonéw komdrkowych i smartfonéw graja,
dyskutujg, wysytajg SMS-y i korzystajg z mediéw spotecznosciowych, aby pozostawacé

w statym kontakcie z réwiesnikami i aktualnymi trendami. Nasz cyfrowy i potaczony $wiat
ma niekonczace sie pozytywne mozliwosci. Jednoczesnie uczniowie wszystkich klas
powinni zna¢ potencjalne zagrozenia wigzgce sie z internetem.

Program nauczania wychowania zdrowotnego i fizycznego pomaga dzieciom i mtodziezy
rozwing¢ umiejetnosci wspierajgce ich bezpieczenstwo w sieci poprzez zdobywanie wiedzy
na nastepujace tematy:

e Bezpieczne i petne poszanowania wykorzystywanie technologii

¢ Spotfeczne, emocjonalne i prawne skutki zachowan w swiecie cyfrowym, takich jak
np. sexting

e Potencjalne zagrozenia zwigzane z sextingiem i jego wptywem na relacje i prace
w przysztosci.

SEXTING WSROD DZIECI | MLODZIEZY

Jesli chodzi o ucznidw szkét podstawowych w Kanadzie, zaledwie niewielka grupa
potwierdzita wystanie SMS-a o tresci erotycznej do innej osoby. W miare dorastania,
prawdopodobienstwo takiego zachowania zwieksza sie (Young Canadian in a Wired World:
Phase Ill study). Uczniowie wysytajg SMS-y o tresci erotycznej, aby pokazac swoje
zainteresowanie tg tematyka i/lub przyciggna¢ do siebie romantycznych lub seksualnych
partneréw. Wielu uczniéw nie ma swiadomosci potencjalnych skutkéw i konsekwencji
wysytania takich wiadomosci.

ZAGROZENIA ZWIAZANE Z SEXTINGIEM

W internecie fatwo mozna ukryé swojg tozsamos¢, wiek, ptec i zamiary. Rowiesnicy,
partnerzy romantyczni, a nawet nieznajomi moga wywieraé presje lub zmuszaé mtode
osoby do brania udziatu w wymianie SMS-6w o tresci erotycznej. Po wystaniu takiej
wiadomosci, jej nadaweca traci nad nig kontrole. Cofniecie takiego dziatania jest praktycznie
niemozliwe. Osoby, ktére wysytaja erotyczne wiadomosci zawierajace zdjecia nieletnich
moga spotkac sie nie tylko z konsekwencjami natury spotecznej i emocjonalnej, ale takze
by¢ pociaggniete do odpowiedzialnos$ci prawne;j.

CZEGO UCZNIOWIE UCZA SIE W SZKOLE NA TEMAT BEZPIECZENSTWA W INTERNECIE
| ZAGROZEN ZWIAZANYCH Z SEXTINGIEM?

Zdobywanie wiedzy na temat wtasnego bezpieczenstwa fizycznego i emocjonalnego oraz
bezpieczenstwa innych osdéb jest podstawowym zagadnieniem poruszanym w ramach
wychowania zdrowotnego i fizycznego. Uczniowie ucza sie rozpoznawac, oceniaé i radzic¢
sobie z potencjalnie niebezpiecznymi sytuacjami. Wraz z nabywaniem umiejetnosci
utatwiajacych nawigzywanie zdrowych relacji — rozumienie samego siebie, nauka
komunikacji i wspotpracy z innymi — rozwijajg takze umiejetnosci, ktére moga wykorzystaé
w bezposrednim kontakcie oraz w internecie.

Wspieramy kazde dziecko

Docieramy do kazdego ucznia

Sexting: wysytanie lub otrzymywanie
wiadomosci, zdje¢ lub filmow

o tematyce seksualnej za
posrednictwem urzadzen
elektronicznych.

Okoto 11% uczniéw dziesiatej
klasy i 14% uczniow jedenastej
klasy posiadajacych telefony
komodrkowe przyznato, ze wystato
SMS o tresci seksualnej.

(Young Canadian in a Wired World:
Phase Ill study. The Trends and
Recommendations, 2015, [Mtodzi
Kanadyjczycy w podtgczonym Swiecie:
badania fazy Ill. Trendy

i rekomendacje, 2015])

Zdjecie cyfrowe moze zosta¢

w sieci na zawsze i by¢ dostepne
dla wszystkich. Mozna je tam
oglada¢, drukowag, czy przesytaé
dalej.

Uczenie sie o odpowiedzialnym

i bezpiecznym wykorzystywaniu
technologii jest elementem
procesu nauczania na wszystkich
przedmiotach i zajeciach.

Blokowanie dostepu starszym
dzieciom i mtodziezy do wybranych
tresci internetowych jest zazwyczaj
nieskuteczne. Zamiast tego, nalezy
skupic¢ sie na tym, aby pomoc
dzieciom rozwing¢ umiejetnosc
krytycznego myslenia na temat
tego, co widza w internecie.
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Czego uczg sie miodsi uczniowie?

Uczniowie pierwszego etapu edukacyjnego (klasy 1-3) uczg sie
podstawowych umiejetnosci pozwalajgcych na wyszukiwanie
informacji w internecie, poznajg wytyczne, srodki ostroznosci

i strategie bezpiecznego korzystania z internetu. Uczg sie, gdzie
moga zwrdcic sie po pomoc dla siebie i innych oséb w
przypadku spotkania sie z molestowaniem lub naduzyciem
seksualnym zaréwno w Swiecie realnym, jak i wirtualnym.

Nauczyciele ktadg fundament dla petnej szacunku aktywnosci
w internecie, uczac uczniow i ¢wiczac z nimi umiejetnosci
interakcji z innymi osobami w klasie.

Poruszane zagadnienia:
¢ Rdznice pomiedzy realng a fikcyjna przemoca (w mediach
lub grach internetowych)

e Relacje z innymi uczniami w sali gimnastycznej, klasie
i na podworku oparte na wzajemnym szacunku

e Kiedy nalezy zwracac sie po pomoc, a kiedy mozna prébowacé
samodzielnie rozwigza¢ problem.

ROZMAWIANIE Z DZIECMI O BEZPIECZENSTWIE W SIECI

Czego uczg sie starsi uczniowie?

Poczawszy od klasy 4 uczniowie zdobywajg wiecej informacji na
temat wykorzystywania technologii jako narzedzia wspierajgcego
nauke, wspodtprace i komunikacje oraz dowiadujg sie o
zagrozeniach zwigzanych z cyberprzemoca. Uczniowie

z klas 4, 5 6 uczg sie o zagrozeniach zwigzanych z umieszczaniem
lub przesytaniem zdje¢ lub informacji z tresciami erotycznymi.

Poczawszy od klasy 7 uczniowie doktadniej zgtebiaja
zagadnienie zagrozen wynikajgcych z wysytania tresci
erotycznych i dowiadujg sie, jak chronic¢ swojg prywatnosé
w sieci. W dalszym ciggu uczg sie o tym, jak nie krzywdzi¢
innych i siebie samego.

Poruszane zagadnienia:

e Korzysci i zagrozenia zwigzane z technologia

e Wykorzystywanie gier internetowych i aplikacji do ¢wiczenia
rozwigzywania problemow i reagowania na sytuacje
problemowe w sieci

* Mozliwe prawne, spoteczne i emocjonalne skutki wysytania
tresci erotycznych.

Internet moze by¢ przydatnym narzedziem dla dzieci i mtodziezy. Mogg wyszukiwaé informacje, rozmawiac ze znajomymi,
wspotpracowac z innymi i otrzymywac wsparcie ze strony réwiesnikéw.

Rodzice i szkoty mogg wspotpracowac, aby zapewnic bezpieczenstwo dzieci w sieci. Oto przyktadowe pomysty:

e Podkresl, ze wytacznie od nich zalezy ich wizerunek i opinia
w sieci, ktérg moga zapewni¢ odpowiednio zachowujac sie
w sieci i wtasciwie korzystajgc z medidow spotecznosciowych.
Pomoz im wykorzystywaé dostepne narzedzia chronigce
prywatnosé i myslec¢ krytycznie na temat swojej aktywnosci
w internecie.

e Zachecaj do szanowania prywatnosci innych oséb i wtasnego
poziomu komfortu.

e Zamiast straszyé, omoéw ich prawa i mozliwosci oraz wage
szacunku do siebie i innych.

e Zachecaj dziecko do zadawania pytan o wszystko, co widziato
w internecie, co sprawito, ze poczuli sie zaktopotani.

WIECEJ INFORMACII

» Bezpieczenstwo w sieci: www.getcybersafe.gc.ca

e Rozmawiaj z dzie¢mi na ponizsze tematy:

— Jak media i wiadomosci internetowe ksztattujg stereotypy
dotyczgce ptci i wygladu

— Poufnosé, prywatnosc, szacunek i potencjalne skutki
podejmowania nieprzemyslanych decyzji

— Co wolno, a czego nie nalezy robic, jesli chodzi o
ujawnianie danych osobowych swoich i innych oséb

— Krytyczne podejscie do informacji przeczytanych,
obejrzanych lub otrzymanych przez internet.

» Kanadyjskie Towarzystwo Pediatryczne: www.cps.ca/documents/position/sexting

» Sexting: Poradnik dla kanadyjskiej mtodziezy: www.sexualityandu.ca/uploads/files/CTRsextingEnglishApril2011.pdf

MediaSmart — Bezpieczenstwo w sieci dla poszczegdlnych grup wiekowych:

» Wiek od 2—4 lat: www.mediasmarts.ca/tipsheet/internet-safety-tips-age-2-4

» Wiek od 5-7 lat: www.mediasmarts.ca/tipsheet/internet-safety-tips-age-5-7

» Wiek od 8-10 lat: www.mediasmarts.ca/tipsheet/internet-safety-tips-age-8-10

» Wiek od 11-13 lat: www.mediasmarts.ca/tipsheet/internet-safety-tips-age-11-13

» Wiek od 14-17 lat: www.mediasmarts.ca/tipsheet/internet-safety-tips-age-14-17
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